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Fahrzeuge steuern iiber das Internet - Zuverlassige Kommunikation fiir industrielle Steuerungssysteme am
Beispiel eines ferngesteuerten Baggers

In der sich entwickelnden Landschaft von Industrie 4.0 und dem
Industriellen Internet der Dinge (lloT) war der Bedarf an sicheren
zuverldssigen und kosteneffektiven Kommunikationsnetzen fur
industrielle Steuerungssysteme noch nie so kritisch wie heute. In
diesem Exponat stellen wir LINC vor, ein innovatives industrielles
Netzwerkgateway, das diese Bedirfnisse adressiert.

Mit der Nutzung der sicheren SCION-Internetarchitektur und ihre
pfadbewussten Ansatzes ermdglicht LINC die beispiellose
Kontrolle lber den Datenfluss. Dies gewahrleistet nicht nur eine
hohe Verfligbarkeit und Sicherheit, vergleichbar mit Mietleitunget
LINC sondern erreicht dies zu einem Bruchteil der Kosten und
Komplexitat. Die Pfadauswahl mit SCION ermdglicht eine Optimierung basierend auf Latenz, Bandbreite und Zuverlassigkeit, was LINC

zur idealen Lésung flr Branchen macht, die robuste Fernsteuerungsféhigkeiten bendtigen.

Die Integration von LINC mit dem Deadline-bewussten Multipath-Transportprotokoll (DMTP) verfeinert seine Leistung weiter. DMTP
optimiert den Verkehrsfluss durch optimale Pfadauswahl, Adaptive Retransmission und Forward-Error-Correction, zugeschnitten auf die
strengen Anforderungen von latenzempfindlichen industriellen Anwendungen. Dies gewéhrleistet einen stabilen und effizienten Betrieb
auch unter herausfordernden Netzwerkbedingungen.

Durch die Kombination von SCIONs pfadbewusstem Ansatz mit der intelligenten Verkehrssteuerung von DMTP erleichtert LINC die
robuste Fernsteuerung industrieller Machinen, wie zum Beispiel eines Baggers, verbessert die Sicherheit und reduziert Betriebskosten.
Diese Technologie verbessert nicht nur die Netzwerkauslastung, sondern unterstiitzt auch die Anforderungen kritischer
Echtzeitoperationen.

English version - Controlling Vehicles over the Internet

In the evolving landscape of Industry 4.0 and the Industrial Internet of Things (lloT), the need for secure, reliable, and cost-effective
communication networks for industrial control systems has never been more critical. In this exposition we introduce LINC, an innovative
industrial network gateway that addresses these needs.

Leveraging the cutting-edge SCION Internet architecture and its path-aware networking, LINC offers unprecedented control over the da
flow. This ensures not only high availability and security equivalent to leased lines, but it achieves this at a fraction of the cost and
complexity. SCION’s path selection capabilities allow for optimization based on latency, bandwidth, and reliability, making LINC an idea
solution for industries requiring robust remote operation capabilities.

LINC’s integration with the Deadline-aware Multipath Transport Protocol (DMTP) further refines its performance. DMTP optimizes packe
delivery through optimal path selection, adaptive retransmissions, and forward-error correction, tailored to meet the stringent requireme
of latency-sensitive industrial applications. This ensures stable and efficient operation even in challenging network conditions.

By combining SCION'’s path-aware networking with DMTP’s intelligent data handling, LINC facilitates robust remote control of industrial
equipment, such as excavators, enhancing safety and reducing operational costs. This technology not only improves network utilization
but also supports the demands of critical real-time operations.
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